Stadtverwaltung Speyer

Information SPEYER

zum Hackerangriff
auf die

Schul-IT

Sehr geehrte Eltern und Schiiler*innen,

am Mittwoch, 15.01.2025 fand ein Hackerangriff auf die Firma TopAckt, welche die Schul-IT
betreut, in Speyer statt. Zunachst wurde uns versichert, dass keine personenbezogenen
Daten abgeflossen seien.

Seit Samstag, 25.01.2025, kann ein Datenabfluss nicht mehr ausgeschlossen werden, da ein
Erpresserschreiben aufgetaucht sei und angedroht wurde, Daten zu veroffentlichen.

Zum aktuellen Zeitpunkt kann nicht bestatigt werden, ob tatsachlich ein Datenabfluss
stattgefunden hat. Die Stadt Speyer mdchte Sie dennoch vorsorglich darauf hinweisen, dass
dieser in der aktuellen Situation nicht ausgeschlossen werden kann.

Seitens der Stadt Speyer wurde zwischenzeitlich entschieden, die Schul-IT-Netze zu
deaktivieren, um die Moglichkeit von Datenabfliissen zu unterbinden.

Aus ermittlungstaktischen Griinden kdnnen derzeit keine weiteren Details mitgeteilt
werden. Die Ermittlungen werden von der Generalstaatsanwaltschaft Koblenz sowie dem
Landeskriminalamt gefihrt.

Sobald neue Erkenntnisse vorliegen, werden Sie umgehend informiert.

Schiitzen Sie sich und andern Sie Ilhre Passworter.

Fiir Rickfragen steht Ihnen das Blirgertelefon unter der folgenden Nummer zur Verfiigung:
06232 14- 1312.



